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L INTERVISTA

VULNERABILITA’

LA MIA ESPERIENZA MI DICE CHE
IL PRINCIPALE PROBLEMA DERIVA
DAL FATTORE UMANO

«Rendero Siena a prova di hacker»

Fabio Ghioni illustra il suo progetto di sicurezza informatica

di TOMMASO STRAMBI

007 VENDUTI a «sconto». La
notizia arriva dagli Stati Uniti e
la societd messa a saldo non & cer-
to I'ultima arrivata nei servizi di
intelligence. E’ la Kroll, I'agen-
zia investigativa societaria pii fa-
mosa al mondo. Ma negli affari
non si sono rivelati all’altezza
della fama guadagnatasi nell'in-
telligence. E anche nella sicurez-
za informatica hanno dimostra-
to di non essere proprio all’altez-
za. Fabio Ghioni, esperto a livel-
lo mondiale in sicurezza e tecno-
logie non convenzionali, consu-
lente strategico per diversi orga-
nismi governativi e internaziona-
li, lo sa bene. Lo incontriamo nel-
la hall di un hotel di Siena.
E proprio da una camera di
un al di abana in
Brasile & riuscito a ‘bucare’ il
sistema informatico della
Kroll. Come & andata?
«Con il Tiger Team abbiamo

tracciato i movimenti dell’agen-
te operativo della Kroll che spia-
va Telecom Italia, abbiamo pre-
50 le camere intorno alla sua e
aspettato che si collegasse. Kroll
aveva un sisterna sofisticato di si-
Curezza per comunicare con la ca-
sa madre e noi, puntando sulla
debolezza umana, glielo abbia-
mo disturbato. Quando lui ha di-
sattivato I’apparato sicuro siamo
entrati nel suo computer e preso
le sue credenziali che ci hanno
poi dato accesso alla rete di Kroll
& per un anno intero lo abbiamo
potuto tracciares.

Nessuno puo considerarsi si-

curo?
«L.a mia esperienza mi dice che
la principale vulnerabilitd di
ogni sisterna & il fattore umano.
Riducendo I'incidenza *umana’
su un sistema i rischi diminui-
scono!».

Oggi molfi Comuni italiani la

chiamane per implementare

sistemi informatici nelle varie

citta. A Siena ha sto di
creare una nwogopgﬁ per

consentire |'accesso a tuth.

Qual’é il suo progetto?
«In realtd non & solo una nuvola
wi-fl ma un’architettura innova-
tiva che assicura completamente
un utente o un’azienda all’inter-
no del perimetro da rischi di vi-
rus, spamming, phishing,
hacking, blocca tutti i tentativi
d’intrusione informatica e non
pud essere usata per controllare i
cittadini da nessuno e neppure il
traffico pedopornografico & con-
sentito; un pedofilo dovra anda-
re da un’altra parte a fare le sue
porcates.

Quali garanzie assicura?
«Se I'architettura viene imple-
mentata esattamente secondo le
mie istruzioni, garantisco perso-
nalmente il suo totale funziona-
mento, la sicurezza e la privacy
di ogni utente. E la comunita di
Hacker Republic vigilera!».
Parola di uno degli hacker pin
‘temibili’ al mondo.




